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RESOLUCION REITORAL DE 11/07/2012 POLA QUE SE APROBA A POLITICA DE UTILIZACION
DE CERTIFICADOS ELECTRONICOS DA USC

A progresiva implantacion da Administracion Electronica fai necesario establecer os sistemas
de sinatura de documentos tanto en procesos automatizados como con certificados persoais.
Neste senso a USC aposta pola progresiva implantacion do selo de érgano como polos
certificados de empregado publico que identifiquen o persoal relacionado coa sta vinculacién
coa Universidade de Santiago de Compostela.

Esta politica incorporarse posteriormente na regulacion xeral que se faga da Administracion
Electrdnica da Institucion.

Por todo o anterior, esta Reitoria resolve aprobar a seguinte politica de utilizacion de
certificados electrdnicos:

Artigo 1.- Obxecto

A Universidade de Santiago de Compostela (USC), a través do provedor ou provedores de
servizos de certificacion cos que tefia contrato vixente, emitird certificados electrénicos para
seren usados pola Universidade e polos seus traballadores, de acordo aos usos especificos para
0s que se emitan en cada caso.

Artigo 2.- Tipos de certificados e finalidade
A USC admitira e promovera o uso dos seguintes certificados electronicos:

a) Certificados persoais Clase 2 CA.

b) Certificados incluidos no DNI electrénico.
c) Certificados de empregado publico.

d) Certificados de selo de drgano.

Os usos e aplicacions de cada tipo de certificado determinaranse formalmente, mediante
resolucidns reitorais, a medida que se concreten e definan os sucesivos procedementos
electrdnicos que habilite a USC.

En todo caso, o uso de certificados electrénicos na USC rexerase polos seguintes principios:

e Promoverase o uso de certificados de selo de 6rgano nas actuacions administrativas
automatizadas.

e Promoverase o uso de certificados de empregado puUblico para o desempefio das
funciéns propias do posto que ocupen, ou para relacionarse coas Administraciéns
publicas.

e Admitirase o uso de certificados electrénicos para a sinatura de documentos en
procedementos internos, mediante o uso das ferramentas corporativas de
portasinaturas electrénico e sistema de verificacidn de firma.
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Artigo 3.- Certificados de selo de érgano

A USC concretard mediante unha resolucion reitoral os procedementos nos que se utilizara o
selo de érgano.

Asi mesmo, este sera o sistema ordinario de sinatura das certificacidons que pasen a ser
expedidas de modo automatizado, ao abeiro do artigo 18 da Lei 11/2007, de 22 de xufio, de
acceso electrénico dos cidadans ao Servizos Publicos.

Artigo 4.- Certificados electrénicos persoais

A USC admitird como sistema de sinatura electronica os certificados electronicos persoais clase
2 CA.

A regulacién destes certificados sera a que estableza o operador concertado coa USC e a da
propia Universidade.

A expedicion de certificados electronicos persoais poderase realizar nas diferentes oficinas de
rexistro habilitadas pola USC para tal fin e por rexistradores nomeados pola Secretaria Xeral.
Ditas oficinas colaboraran no mantemento, renovacion e xestién dos certificados e deberan
comunicar a Secretaria Xeral calquera incidencia que se detecte.

Artigo 5.- Certificados de Empregado Puiblico (CEP)

A USC emitird de oficio un Certificado de Empregado Publico (CEP) para todos os seus
empregados, onde se faga constar a suia vinculacion coa institucion.

Adicionalmente, e en soporte diferente, poderanse emitir CEP adicionais asociados a cargos ou
postos de traballo singularizados que supofian capacidade especifica de firma ou
representacion en nome da universidade.

En todo caso, so se outorgaran Certificados de Empregado Publico a persoal da USC,
empregados publicos con calquera vinculo xuridico, sempre en situacion de activo e que
exerzan as suas funcidns na Universidade de Santiago de Compostela.

Os certificados de empregados seran revogados ao cesaren nas stas funcions na USC ou ao
cesaren o seu vinculo con ela.

A expedicion do CEP habilitard ao que o posle para asinar dixitalmente naqueles
procedementos nos que se estableza este sistema de sinatura dixital ou nas stas relaciéns con
outras Administraciéns Publicas que o admitan.

A sinatura con CEP acreditara a identidade do titular e a ocupacion do posto ou cargo, no seu

caso e tera plenos efectos no procedemento.

Artigo 6.- Solicitude de CEP
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A solicitude de CEP poderd realizarse persoalmente, por comunicacion do superior xerarquico,
ou, no seu caso, de oficio. Con anterioridade & expedicidn, procederase a comprobar que o
titular presta os seus servizos na USC, quedando rexistrada a expedicion do CEP no ficheiro de
datos de cardcter persoal “n2 2 Persoal”, aprobado por resoluciéns reitorais de 24 de xufio de
2002 (DOG 9 de agosto) e de 22 de decembro de 2010 (DOG 18 de xaneiro de 2011).

O rexistro e a expedicidn de certificados CEP de empregado publico realizarase exclusivamente
nos diferentes rexistros xerais da USC, por persoal nomeado para tal fin. As demais unidades
deberdn colaborar no mantemento e xestion dos certificados, e deberan comunicar a
Secretaria Xeral calquera incidencia que se detecte.

Artigo 7.- Renovacidn

Para a renovacién de claves con ou sen renovacion da tarxeta fisica, o procedemento sera o
mesmo que para a emisidn inicial do certificado, sen prexuizo de poder establecer sistemas
electrdnicos para a stia renovacioén.

Artigo 8.- Revogacion
A revogacion do CEP producirase cando concorra algutin dos seguintes casos:

- De oficio, cando unha persoa deixa de prestar os seus servizos ou cesa no cargo ou
posto ou polo seu uso indebido.

- Alinstancia de parte, por destrucion ou perda da tarxeta ou por necesidade de cambio
da clave privada ou por caducidade da mesma. Neste caso requirese a presentacion do
titular na unidade de persoal respectiva.

- Por outras causas estipuladas na Declaracidn de Précticas de certificacion.

A Secretarfa Xeral serd a encargada de autorizar a revogacion nos supostos de revogacion de
oficio.

Un certificado revogado non pode volver utilizarse e non pode levantarse a revogacién nin
anularse de ningunha outra forma, pero podera volver solicitarse un novo en caso de que se
modifiquen as circunstancias da revogacion.

Artigo 11.- Obrigas do posuidor do CEP

Quen sexa titular do CEP serd responsable exclusivo da custodia e uso das claves privadas de
firma, sen que poida comunicar, ceder ou autorizar a un terceiro o seu uso.

A entrega de CEP emitidos supdn as seguintes obrigas:
a) Advertir a Secretaria Xeral de calquera erro nos datos almacenados.

b) Comunicar igualmente 4 Secretaria Xeral calgquera variacion nos datos persoais a fin de
ser corrixidos nas Bases de Datos de Persoal.
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c) Non comunicar as claves a terceiras persoas.

d) Solicitar a renovacién dos certificados contidos na tarxeta antes de que expire o seu
periodo de validez.

e) Realizar un uso adecuado do certificado en base ds competencias e facultades
atribuidas polo cargo ou posto de traballo.

f) Asumir a presente normativa ou a que se dite no seu desenvolvemento ou
substitucion

DISPOSICION TRANSITORIA PRIMEIRA.-

Autorizase & Secretaria Xeral para establecer o procedemento interno de expedicion de
Certificados de Empregado Publico e as instrucions de servizo que a sia posto en marcha e
xestidén sexan necesarias.

DISPOSICION TRANSITORIA SEGUNDA. -

A emision de oficio de certificados de empregado publico para todos as persoas empregadas
planificarase en funcién das dispofibilidades técnicas e organizativas.

DISPOSICION FINAL.-

A presente Resolucion tera efectos dende a sua data de rexistro de saida, sen prexuizo de que
esta normativa poida incorporarse a unha xenérica sobre uso de medios electrénicos na USC.

Santiago de Compostela, 11 de xullo de 2012




